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Der Zuggriff auf eine IP Kamera über das Internet


In dieser Installationsanleitung behandeln wir die
Einrichtung des Internetzugangs zu einer IP Kamera
oder eines IP Videoiiberwachungssystems iiber die Fritzbox.

Vorraussetzung:
IP Kamera oder Videoiiberwachungssystem sind bereits
im LAN / WLAN installiert und funtionsfahig.
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Wozu brauche ich DynDNS

DynDNS (Dynamisches Domain Name System) ermdglicht den Zugriff
auf eine Videokamera oder ein Videolberwachungssystem aus dem
Internet mit der gleichen Bedienweise wie Sie das von zuhause

aus gewohnt sind.

Da Ihr Internet Anbieter die externe IP Adresse beim Neustart der
Fritzbox und zum Teil auch taglich aus Sicherheitsgriinden neu vergibt,
benodtigt man hier den DynDNS Dienst, der diese stéandige wechselnde
IP Adresse mit einem gleichbleibenden Domainnamen verbindet.

Mit diesem Domainnamen z.B. mykamera.goip.de haben Sie somit
immer Zugriff auf Ihre Videoliberwachung aus dem Internet und
kénnen so z.B. vom Urlaubsort Ihr Heim Gberwachen.

In dieser Anleitung zeigen wir Ihnen Schritt fur Schritt und so
einfach wie mdglich wie Sie DynDNS fir Ihre Fritzbox einrichten.
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Registrieren beim Dienstanbieter

In dieser Anleitung beschreiben wir die Einrichtung von DynDNS
mit dem Dienstanbieter GoIP (www.goip.de).
GolIP bietet den DynDNS Dienst kostenlos an.

MWDE  Anmelden

_ ()50, DNS
-/é;'yilff) SERVICES

Bei GolP neu registrieren

Hinweise

A Anrede

Du musst nur das
® Herr nuten erhaist du eine

) Frau
2 Vomame
Hans

Zeichen lang sein, sowie eine Kombinalion aus
& Nachname > eichen lang se e eine Kombinatio
Zahlen enthatten

i E-Mail

hans mee
_— halten. Keine

nnungen  mit
Il subdomain Name i
mykamera gowp.de

& Passwort

<) Jetzt registieren

Zuerst registrieren Sie sich mit Vornamen, Namen und Emailadresse.
Unter Subdomain Name tragen Sie einen frei wahlbaren Namen fir
Ihr Kamerasystem ein z.B. mykamera. Der Subdomain Name

darf max. 63 Zeichen haben (Buchstaben oder Zahlen). Verwenden

Sie keine Sonderzeichen. Da bei Domainnamen zwischen Grof3-

und Kleinschreibung nicht unterschieden wird, tragen Sie am besten

nur Kleinbuchstaben ein. Der gesamte Domainname flr den spateren
Eintrag im Internetbrowser heit damit: mykamera.goip.de

Wahlen Sie ein Passwort und wiederholen Sie das Passwort.
Damit haben Sie spater jederzeit Zugriff auf Ihr GoIP-Konto.
Lesen Sie den Text rechts im grauen Feld: Hinweise, Passwort und
Haftungsausschluss mit der Regelung flr die Zugangsdauer.
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Subdomain kontrollieren

Melden Sie sich mit Ihrer Emailadresse und dem Passwort
bei GoIP an und klicken Sie auf der Hauptseite oben rechts
auf Mein GoIP und dann auf Subdomains.

GolP DNS Services .

B Subdomains
Suchen 10 |+ Eintrage anzeigen
& Meine Ip-Adresse
s letzte
D Subdomain Domain Erstelit am Aktuallisierung Router  Aktionen
WE2 mpkamera goip de et 0309 2017 0255 50 1 ]+
1bis 1 von 1 Entragen [ 1]

7 Hilfe zur Subdomain

Hier sind alle Sutxiomains aulgelisiel, G du bei GolP angelegl hast Bel der Registrienng wird bereits eine Subdomain aulomatisch von GolP de angeleg! und mil deinem
Router verknGpfL. Je nach dem weiche Router der Subdomain zugeordnet sind, werden diese aktualisiert

Sie sehen jetzt Ihren Subdomainnamen den Sie bereits bei der
Anmeldung gewahlt haben.

Router bearbeiten /anlegen

Als nachstes gehen Sie in der linken Spalte auf Router. Sie kdnnen
den bereits angelegten Router bearbeiten und umbenennen oder
I6schen. In unserem Beispiel haben wir den Router geldscht und
klicken dann in der Mitte auf neuen Router anlegen. Wir tragen
hier als Beispiel fritzbox 7490 ein.

Klicken Sie dann auf Neuen Router erstellen.

GolP DNS Services anm‘mmm

B Neuen Rouler anlegen

tozbox 7490

@ Abmekten



GolIP vergibt nun fir den Router (Fritzbox) einen
Benutzernamen und ein Passwort. Diese kdnnen Sie unter
Router / Aktionen / Detailansicht abrufen. Spater brauchen
wir diesen Benutzernamen und das Passwort um sie

in der Fritzbox einzutragen.

. Hosziicn
GolP DNS Services Hans Movar L
‘©f Router
Sucnen 10 |+ Emtrage anzeigen
VaNBQeSOTOb
DR = e Ietzte Aktwallisierung Subdomains Aktionen

TISZ3 tetzboxT490 WIYDDXSNMLVETXA 03.00.2017 02 5550 /L—I.‘
1bis 1 von 1 Eintragen 2 achte

[ ———
? Hilfe zum Router

Her kannst du alle Gerale hinferiegen, die eine deiner Subdomains bei GolP akiualisieren sollen. Meist handell €5 sich hierbel um deinen Router (28, eine Fritzbor),
Ger gie cu aiEh Ins INEmet SNWanISt In einige Fallen KOMMen er aue Upoate-SCrpts G0er ACTeS in BaIracht, wenn die AKIUBRSIETUNG von eine PC in deinem
Netzwerk ausgefunrt werden soi

Jedes Geral verfiigl Gber einen Namen, der dir beider Zuordnung helfen soll. Wichtiy ist der und das Passworl, da Update-URL in die
Routerkonfiguralion hinferieg! werden muB. Wie dies im Detal geschiehl. solile im Handbuch deines Routers dokumentierl sein. Auf der Hife-Sefle sind darliber hinaus
NOCN inige ANISUNGEN 2u fNGEN, CIE MIF VON aNGEren GOIP-NULEM ZUT VEMUGUNg gesteRt wurden

Jegem Rouler kiinnen eine oder mehrere Subdomains augeordnel werden. Wenn sich nun dein Rouler it dem hier vorgegebenen Benulzeramen und Passworl
meidet. schaut GoiP nach. um wekhes Gerat es sich handell. Dann werden alle diesem Gerat zugeordneten Subdomains aktualisiert

im Regelfal wirst du bes GoIP eine Subdoman und einen Rouler haben. Dws wird dir von GosP bei der Anmeldung bereits eatsgrechend einerichlel und du brauchst
nur noch die Daten aus der Routereinsiellung in deinen Router einiragen. Aber du kanns! auch komplerere Szenarien abbikden, z 8. wenn du zwel Standorle mil zwel
Infernetanschiussen hast

Detailansicht Router

GolP DNS Sarvices ' Hans Niser >

o8 Router Hitzbox7400" W Subdomains fur Router “Fitzbax7400"
D 71523 © Name Domain Letzte Axtuainsierung
Name  mzmorT4so
Benutzemane  WIYDDKSVMUVETXA " ykamera oip de: 03092017 02 56,50 =
Passwort  VGNBQISKOTObS e =2 —

LetmlerLogn  03.09.2017 025550

[EP—

Die Registrierung bei GoIP ist nun abgeschlossen und wir
wenden und der Fritzbox zu.
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Fritzbox fiir DynDNS einrichten (IPv4)

Um DynDNS auf der Fritzbox einzurichten gehen Sie in der
Fritzbox Software auf Internet / Freigaben / DynDNS.
Klicken Sie auf DynDNS benutzen.

Darunter kdnnen Sie einen DynDNS Anbieter auswahlen.
Ist der Anbieter nicht in der Liste aufgeflihrt wahlen

Sie Benutzerdefiniert, so wie in unserem Fall mit GoIP.

Tragen Sie als nachstes die Update-URL des Anbieters ein.

Die Update-URL von GoIP lautet: https://www.goip.de/setip?
username=<username>&password=<pass>&subdomain=
<domain>&ip=<ipaddr>

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Internet > Freigaben

Ubersicht

Uber DynDNS kannen Anwendungen und Dienste, fiir die in der FRITZ!Box-Firewall Portfreigaben eingerichtet wurden, unter
einem festen Domainnamen aus dem Internet erreicht werden, obwohl sich die offentliche IP-Adresse der FRITZ!Box mit jeder
Interneteinwahl andert.

Internet ~
Online-Monitor

Zugangsdaten
2 DynDNS benutzen

Geben Sie die Anmeldedaten fur |hren DynDNS-Anbieter an.

Filter

DynDNS-Anbieter Benutzerdefiniert  ~

MyFRITZI-Konto Update-URL: [nttos://wen.goip de/setip?usemames= <usemame>Bpassword=<pass>&subdomain= <domain>fip=<ipaddr>]
DSL-Informationen Domainname:

Telefonie Benutzername:

WLAN

ecr =3

Diagnose

System

Assistenten

Tragen Sie danach noch den Benutzernamen und das Passwort
ein, wie bei GoIP angegeben. Achten Sie dabei auf GroB- und Klein-
schreibung und Uberprifen Sie die Eingabe auf Richtigkeit.

Diese Daten dienen dazu, dass die Fritzbox Ihre geanderte
IP-Adresse an den DynDNS Server von GolP (bertragen kann.
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Fritzbox fiir Portfreigabe einrichten (IPv4)

Die an der Fritzbox angeschlossenen Gerate sind vor unerwiinschten
Zugriffen aus dem Internet geschutzt. Flir den Zugang auf das
Kamerasystem Uber das Internet muB dieses jedoch erreichbar sein.
Hier muB also eine Ausnahme gemacht werden. Dies geschieht durch
die Portfreigabe. Gehen Sie in der Fritzbox Software auf Internet /
Freigaben / Portfreigaben / Gerat fiir Freigaben hinzufiigen.

FRITZ!Box 7490 FRITZINAS MyFRITZI

Freigaben fiir Gerat

Ubersicht

Gerat LTEKKamera
Internet % e \
1Pud-A 92.168.17

Online-Monitor
MAC-Adresse 00:00:1B:14:32:84
Zugangsdaten
[ Selbststandige Portfreigaben fur dieses Gerat erlauben
Filter
it Emsetunge
MyFRITZ!-Konto [ Dieses Gerat komplett fiir den Internetzugriff iber IPv4 freigeben (Exposed Host)
DSL-kriormationen Die ellung kann nur fiir ein Gerat aktiviert werden.
Telefonie
Freigaben
Heimnetz
WLAN
Status Bezeichnung Protokoll IP-Adresse im Internet Port extern vergeben
DECT
Diagnose Es sind keine Freigaben eingerichtet
System

Neue Freigabe

Assistenten

Wahlen Sie das betreffende Gerat aus Ihrem Heimnetz aus.
In diesem Beispiel ist das die LC20P Kamera, die im Heimnetz
bereits eingetragen wurde.

Die selbststindige Portfreigabe wahlen wir aus Sicherheits-
grinden nicht, denn damit kédnnte das ausgewahlte Gerat
selbst Ports auswdahlen und freigeben.

Ebenso wahlen wir nicht die Option komplett iiber IPv4
freibeben (Exposed Host), da damit alle Ports flr
das ausgewahlte Gerat freigeben werden.


admin
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Freigabe anlegen

Klicken Sie unten rechts auf neue Freigabe. Es 6ffnet das
Fenster Freigabe anlegen. Wahlen Sie unter Anwendung
HTTP-Server. Damit wird automatisch das Protokoll TCP

und der Port 80 ausgewahlt.

Freigabe anlegen
® Portfreigabe

Anwendung '\

Protokoll TP

Port an Gerat B0 | bisport

Portextern gewiinscht B0 |
(1Pva)

[4 Freigabe aktivieren

Klicken Sie auf OK und Ubernehmen. Sie sehen dann die gewéhite
Freigabe, hier mit Port 80 als einzigen Zugang.

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Freigaben fiir Gerat

(1) Ubersicht
Alle mit der FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige
Anwendungen, wie .8, Online-Spiele, miissen jedoch fur andere Teilnehmer des Internets erreichbar sein. Durch Einrichtung
von Portfreigaben kénnen Sie solche Verbindungen erlauben.

D Internet 5
Online-Monitor

Zugangsdaten Port extern vergeben Selbststandige

- : 2
Filter Gerat /| Name IP-Adresse Freigaben 1Pva Portfreigabe

e e e o ARE

MyFRITZ!-Konto

L — Gerat fiir Freigaben hinzufiigen Aktualisieren
. Telefonie - .
Sie kénnen die Einstellung "Selbststandige Portfreigabe” fiir alle Gerate deaktivieren, die bisher keine Portfreigabe
< Heimnetz angefordert haben.
i Deaktivieren
= WLAN
i Diagnose
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DynDNS Funktionstest

Tragen Sie nun den gesamten Domainpfad
http://mykamera.goip.de/

im Internetbrowser ein. Verwenden Sie flr die LC20P Kameras
den Internet Explorer oder Safari. Sollten Sie nicht auf Anhieb
Zugang zu Ihrer Kamera haben, fihren Sie einen Neustart

bei der Fritzbox durch System / Sicherung / Neustart.

- o x
@ hitp:/imykamera.goip.de - & || Suchen.. P~
& Kein Zugriff auf Seite x e
Kein Zugrift auf Seite

* Vergewissern Sie sich, dass die Webadresse http.//mykamera.goip.de stimmt.

*C

auf Bing suchen

® Weitere Informationen

| Veminaungsprobieme beneven

Mit dem Neustart sendet die Fritzbox eine neue IP Adresse
an den GoIP Server, womit der Zugang iiber DynDNS
sofort moglich wird.


admin
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DynDNS Funktionstest

Es erscheint jetzt die Admin Seite der IP Kamera.
Wahlen Sie die Meniisprache: Deutsch und tragen Sie
die Zugangsdaten ein.

Ab Werk sind als Benutzername: admin und

als Passwort: admin voreingestellt.

Klicken Sie auf Anmelden.

& http://mykamera.goip.de = & | Suchen. o~
@ e e

Hinweis:
Benutzername und Passwort sollten spater

aus Sicherheitsgriinden gedndert werden
(sh. Bedienungsanleitung der Kamera).
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DynDNS Funktionstest

Somit kdnnen Sie nun jederzeit und von jedem Ort, auch von
zuhause wo Sie die Kamera betreiben, mit Ihrem gewadhlten
Domainnamen auf Ihre Videokamera oder Ihr
Videolberwachungssystem zuhause zugreifen.

@ [ bispkeihome goip.de/frame himl - | suchen.. P B O

Live Video Wiedergabe Einstellungen

| swenmt |

Herzlichen Gliickwunsch!
Der DynDNS Dienst ist somit eingerichtet.
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